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🛡️ Sécurité  ·  SECU 12 

Sensibilisation à la Malveillance Interne & Ingénierie Sociale 

 

⏱ Durée 3,5 heures — Demi-journée 

👥 Public visé 
Tout salarié — particulièrement les personnels d'accueil, services logistiques, RH, 
et personnes ayant accès à des informations confidentielles 

📋 Prérequis Aucun 

📍 Modalité Présentiel — Intra ou Inter — Peut inclure jusqu'à 20 participants 

👤 Effectif Jusqu'à 12 participants 

📚 Référentiel Code du travail — Recommandations ANSSI — Réglementation RGPD 

 

🎯  OBJECTIFS PÉDAGOGIQUES 

1.  Reconnaître les modes opératoires de la malveillance interne (vols, sabotage, fuite d'information) 

2.  Identifier les techniques d'ingénierie sociale (faux livreur, faux artisan, prétexte téléphonique) 

3.  Adopter les réflexes de vigilance quotidiens pour protéger les informations et les accès 

4.  Connaître les procédures de signalement interne 

 

📖  PROGRAMME DE FORMATION 

M1 Malveillance interne — typologies, facteurs de risque, signaux d'alerte 

M2 Ingénierie sociale — modes opératoires modernes, exemples réels, tests de vigilance 

M3 Réflexes de protection — procédures d'accès, confidentialité, gestion des visiteurs 

M4 Signalement — procédures internes, protection du lanceur d'alerte, RGPD 

 

✅ Évaluation 
Évaluation continue lors des exercices de détection — quiz de vigilance et cas 
pratiques 

🏅 Sanction 
Attestation nominative — Sensibilisation à la Malveillance Interne & Ingénierie 
Sociale 

💰 Financement 
OPCO (plan de développement des compétences) / Prise en charge directe 
employeur 

⏱ Délai d’accès 
Délai d’accès : à partir de la signature de la convention de formation, la prestation 
est organisée dans un délai de 4 semaines en moyenne, selon les disponibilités du 
commanditaire et du formateur. 

♿ Accessibilité 
Adaptation sur demande selon la situation de handicap — Contacter le référent 
handicap au moins 15 jours avant le début de la formation 

📊 Indicateurs 

Taux de satisfaction stagiaires (sur 5) : À venir | Taux de participants capables 
d'identifier les vecteurs de malveillance interne : À venir | Nombre de sessions 
réalisées : À venir 

💶 Tarif 
Sur devis — à partir de 400 € HT par session (demi-journée) ou 700 € HT par 
journée, selon le nombre de participants et le site d’intervention. Contactez-nous 
pour un devis personnalisé. 

  


